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隨著全球邁向數位化世代，世界各地企業機密資訊外洩案例層出不窮，加上勒索軟體破壞或惡意員工竊取，對企業營運皆造
成極大衝擊。透過調查，超過70%都是源自公司內部員工行為操作與資訊安全管理政策不落實造成，如此推波助瀾下，台灣行
政主管機關參酌世界各國有關營業秘密保護之相關規範後頒立『營業秘密保護法』，透過加重刑責、罰金等措施，保護企業辛苦
的研發成果。營業秘密保護法中，企業需制定一套符合法規的完整資料保護制度，而上福全球選擇採用業界評價極高的產品
X-FORT電子資料控管系統，進而掌控機密資料的存取歷程，並防範任何資料外洩的潛在風險。

上福全球總管理處副總經理王國印表示：上福全球於投入產品創新研發之虞，也非常重視商業機密的資料保護，不只經常與全
體員工持續宣導資訊安全政策之外，也同時希望資訊部門建置一套完整的資料保護管理機制產品。在符合營業秘密法規的要
求評估下，上福全球採用精品科技X-FORT電子資料控管系統，此產品可提供即時技術支援且可有效管理檔案存取與IM軟體
使用狀況。此舉，不光展現上福全球保護公司機密資料的決心，也讓更多合作夥伴對公司有信心，進而持續與上福全球建立緊
密的業務合作關係。

重視機密資料保護
X-FORT讓制度系統化

主要從事雷射印表機與影印機耗材之研發製造
的上福全球，是台灣少數具備碳粉匣及OPC感光
鼓精密齒輪研發設計能力的專業供應廠商，並以 

GPI品牌享譽全球業界。 該公司擁有優異的技術
團隊，且專注於產品的設計及開發，定義嚴格的產
品測試標準，讓產品與機器的配合度及功能性符
合客戶標準。營運至今，上福全球早以最佳品質深
獲客戶青睞，並成為影印機、雷射印表機等專用的
空碳粉匣、配件及感光鼓精密齒輪等，全球市場的
領導廠商之一。

為保護得來不易的研發成果，上福全球早已建立一套完整的資訊安全管理制度，基本上管控員工使用對外網路，以及
透過GPO設定禁止使用外接式儲存裝置。對於工作上有需求的員工，可透過申請經權責主管核准後，授權開放特定員
工使用。只是此種制度若有檔案寫出至外接儲存裝置需求時，需仰賴IT部門協助將資料寫出至隨身碟，但寫出的資料

保護機密滴水不漏  精品科技X-FORT深受產業肯定

上福全球強化資料保護能力 
符合營業秘密保護法要求

政府為保護台灣產業辛苦研發成果及維護產業倫理與競爭秩序，並調和社會公共利益，以避免產業間以不正當之方法相互挖
取營業秘密，造成不公平競爭之現象，因此特地立法頒布『營業秘密保護法』。上福全球為展現強化資料保護能力與決心，在符
合相關法規要求下選擇添購 精品科技X-FORT電子資料控管系統，確保技術性、經濟性、商業性之資訊要件，進而爭取與更多
全球夥伴的合作機會。

(左起) 網管課課長 張志民 / 總管處副總 王國印 / 資訊部經理 黃英哲
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內容卻全無歷程記錄可供稽核。所以在2020年欲建立符合營業秘密法的制度時，資安顧問公司建議應該導入合適的
系統管理工具。

王國印副總經理指出，雖然閘道端的管控可限制員工的網路行為，但是欠缺細膩控管的功能，確實有需要改善與補強
之處。當時資訊部門同仁在得知需要添購管理工具時，最先想到產品即國內口碑佳的精品科技X-FORT電子資料控
管系統，因此決定優先採用此方案進行系統測試，在歷經數個月的POC之後，最終決定在2020年底採購X-FORT電
子資料控管系統，並部署在超過100台電腦之中。

掌握端點設備使用狀況    W-Console戰情室一目瞭然

面對攻擊手法多變，加上WFH工作型態的改變，因此保護端點資訊安全的重要性日增。精品科技因應日益複雜的資
安威脅，於X-FORT中整合DLP、ITAM、DRM、UBA等各種保護技術，可為企業提供全方位的防護，將潛在資安威脅
或人為疏失的風險降到最低。上福全球依照營運需求，購買外接儲存裝置、檔案操作、一般裝置控管、網芳控管、IM控
管、網頁控管、雲端控管、軟體安控、軟硬資產、遠端管理等模組。

王國印副總經理表示：「以往公司對端點操作行為無法一一掌握，現今主管與資訊同仁只需透過W-Console戰情儀表
板，立刻可透過圖表了解員工行為。儀表板由不同條件篩選，比如透過時間(年、季、月、日)、部門 /員工、操作行為等不
同面向，再組合搭配卡片、長條圖等圖表呈現；透過W-Console即時戰情儀表板，掌握所有端點設備的運作狀況，如
刪除、更名檔案記錄、寫出檔案數量大小、列印等等。主管不再需要等待資訊人員或稽核人員整理分析報表，若有發現
不符合平常操作習慣的數值，可於第一時間立即點選圖表，直接顯示相關操作記錄。」

資訊團隊並補充到：「至於外接裝置管理部分，我們也購買5支公司專用的隨身碟，並且預先將硬體序號註冊在
X-FORT系統中。目前僅允許員工使用公司專屬隨身碟複製檔案，所有的操作歷程均會詳細記錄下來，也可稽核寫出
的檔案是否符合業務內容。並可依照員工事先申請的使用時段進行設定，讓資安政策能徹底落實。」另外，由於曾有高
科技產業發生員工將機密資料列印出來，私自攜帶出公司的案例，所以上福全球也啟動列印管理模組，除可透過浮水
印辨識列印文件的員工之外，也可透過W-Console儀表板，查看員工列印文件的數量，避免此類事情發生。

緊急啟用居家辦公機制    X-FORT立大功

特別值得一提，2021年5月下旬，台灣爆發第二波COVID-19疫情，且中央疫情指揮中心一度升級到三級警戒，故不少公司緊
急啟動分流上班機制。在兼顧營運與員工安全雙層壓力下，上福全球也早將X-FORT分別部署在業務、研發、財務、採購等部門
中，當WFH時可於第一時間執行分流上班機制，讓部分員工能安心在家工作，減少群聚風險。

王國印副總經理並表示，對於要在家使用的個人端點裝置，另外增加個人電腦離線政策設定，只要個人電腦與內部網路
X-FORT伺服器離線，就會阻擋所有網路行為，只有特定申請人員透過VPN連回公司，並與X-FORT伺服器取得身分驗證連線
後，才允許開通網路，讓X-FORT、趨勢防毒與其他閘道端控管一起發揮最大資安功效。上福全球很高興在2020年底完成精品
科技X-FORT導入專案，在提升整體資料保護能力之外，也同時將COVID-19疫情衝擊降到最低。

面對近期駭客頻頻運用勒索軟體發動攻擊，對各產業造成不同等級的傷害，精品科技特別推出X-FORT 應用程式控管與EDR 

(Endpoint Detection and Response) 模組，其具備主動式反應機制，能協助資安人員快速處理危機，降低勒索攻擊帶來的危
害。綜合上述，上福全球也正評估規劃未來將進一步添購X-FORT EDR 模組，搭配原有的資安機制與備份機制，強化對抗勒索
軟體的能力，達到全方位保護數位資產的安全。


