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在政府推動產業升級的協助下，中台灣已經成為全國

精密機械發展的重鎮，每年產值更高達1兆元，不僅

可以帶動台灣機械產業成長，也能以合理價格供應台

灣產業所需的各項機具設備。以創立於1978年均豪精

密工業為例，在創設初期以半導體設備之模具零組件

製造為主，現今的產品線已涵蓋半導體製程暨檢測設

備、平面顯示器製程設備、太陽能整廠生產設備、自

動光學檢測、溼/化學製程及智慧自動化等設備，客戶

遍及台灣、中國、東南亞、日本、韓國等等。

一直以來，均豪精密非常重視機密資料的防護措施，

因此資訊處很早就導入了Windows ACL控管機制，每

部電腦只能夠看到Windows AD預先設定的網路磁碟

機。所以即使員工自行攜帶個人電腦至公司，如果沒

有事先到資訊處註冊，即便連上公司內部區域網路，

也沒有辦法存取公司內部的任何資源。

均豪精密施敏貴說：「每張設計圖都是研發團隊耗費

許多時間下的成果，相關機密資料更和公司業務息息

相關，基於商業機密洩密事件頻傳考量，所以資訊處

一直在思考更嚴密的防護策略，除了原有Windows 

ACL管理之外，我們想要建立更全面的防護措施。」

X-FORT可管理網路磁碟機 
防堵員工擅用USB

為能有效管理「外接式儲存裝置」之使用，以及全面

掌控網路磁碟機的狀況，資訊處開始評估市面上各種

監控管理方案，最後在考量操作介面、存取記錄詳細

度等條件後，決定從2011年底開始全面測試精品科

技X-FORT，以進一步評估更詳細的功能與系統相容

性，經過長達8個月的測試之後，最後於2012年7月

正式導入啟用。

在機械模具領域耕耘超過35年的均豪精密，目前公司

內部總計共有約600部電腦，雖然資訊部門已經事先

建立檔案伺服器，但由於設計圖檔都非常大，研發設

計單位為了工作上方便，常會使用隨身碟或外接式硬

碟分享檔案。而有些較熟悉網路設定的員工，有時為

了工作上的方便，亦會自行建立網路磁碟共享檔案，

加上資訊部有開放VPN機制給特定部門使用，假使無

法有效掌控員工網路存取的行為，無形中便可能形成

資安防護上的漏洞。

員工存取網路磁碟機的權限，都必須依照資訊部事先制訂的規範，即便想要透過自行建立網路磁碟

機連線，也會被X-FORT阻擋，並且將該行為記錄下來，於管理報表中呈現出來。

建立資料安全防護網

均豪精密

全面採用精品科技 X-FORT 

輕鬆保護機密資料安全
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所幸上述問題在導入精品科技X-FORT之後，便獲得

全方面的改善。首先，所有員工存取網路磁碟機的權

限，都必須依照資訊處事先設訂的規範，即便想要透

過自行建立網路磁碟機連線，也會被X-FORT阻擋，

並逕行記錄該行為，於管理報表中呈現出來。

其次，每部電腦U S B埠預設為全面禁止使用，並分

層管理。若員工有複製大型檔案的需求，可以向部門

主管申請審核後，由資訊處依照使用狀況開啟存取權

限。施敏貴解釋：「外接式儲存設備管理模式，會依

照該單位主管的審核狀況，提供僅讀取或僅寫入，當

然也能針對儲存設備進行加密，讓資料安全獲得極大

改善。」

實務上，精品科技X-FORT所提供的功能非常完整，

不僅可以用於控管U S B埠、網路芳鄰的存取，也能

記錄員工複製過或刪除過的檔案，以便在發生異常狀

況時，可以回復到原始狀態。但基於設計圖檔都非常

大，如將此功能開啟後會需要極大儲存空間之考量，

所以資訊處正在規劃適合的記錄方式，以便讓儲存設

備能夠獲得更妥善利用。

藉由精品X-FORT的協助，均豪精密已大大提升在資

訊安全防護的功能，不僅對提升 IT人員工作效率有極

大幫助，另一方面 ,  亦期藉由此系統強化對於「外接

式儲存裝置」以及「網路磁碟機」的管理，讓資料防

護措施更為健全，以杜絕機密檔案外流的事件，確保

公司的核心技術和競爭力。

小 檔 案均 豪 精 密
均豪秉持「顧客至上、永續經營」、「追

求卓越、作育英才」的使命不斷地開發研

究，多年來屢獲經濟部「產業科技發展

獎」，「績優整合型業科計畫」等各類獎

項之肯定。近年更專注於提升技術、服務

品質並以長久發展為目標，積極跨入綠能

產業，期藉由與客戶共同合作規劃並提供

技術及製程之Total Solution，滿足客戶之

需求。
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