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使用X-FORT
掌握關鍵資料動向，消彌機密外洩風險

導入時間：2009年12月

X-FORT

對很多的製造業者來說，不論規模、產品的種類為何，讓

企業穩定獲利、永續經營的核心關鍵，也就是產品設計

圖或重要的專利技術文件等，特別是電子製造或是精密

儀器這類，需要專業技術成分較重的產業，因此各企業

主都會想盡辦法妥善保存這些資料，免得資料落入競爭

對手上，對企業本身造成非常嚴重的傷害。

任職於某設備製造廠的資訊部經理指出，其服務的單位所

生產的產品生命週期都很長，有些專利規格甚至可以持續

生產20年，倘若這些技術文件被競爭對手拿走，像是設計

圖、材質配方等，都會直接影響公司的獲利，因此內部針

對關鍵資料保護制定了許多規範，特別是使用者端的電腦

操作，藉此降低惡意員工將資料攜出的風險。

「資訊單位啟動資料防護的第一步，是將使用者端的電

腦管理者權限收回，例如調整Windows內的註冊碼，來

禁止USB外接儲存裝置，或關閉特定硬體之功能；同時

也限制人員將資料上傳至網際網路等，以減少各種外洩

可能。」該經理表示：「但這些方法的成效有限，還是

發現有使用者會自行攜帶設備私接網路，透過網路芳鄰

等方式分享資料，雖然沒有發生資料外洩災情，但也點

出了網路上需要加強防護等問題。」

簡單設定，詳細管制PC軟硬體異動與
網路傳輸

為了妥善解決私接設備與網路傳遞等端點防護問題，IT單位

必須尋找其他工具來協助，幾經評估之後，該製造業者採用

精品科技X-FORT電子資料監控系統，搭配內部資訊安全規

範，建立起更周延的資料外洩防護機制。

透過精品科技X-FORT的幫助，該企業於使用者端設備的

管制更加全面，該經理指出，X-FORT內建的控管條件非

常多，管理單位可以針對需求，找出這些項目並勾選禁

止，就能禁止PC使用特定裝置、避免私自安裝軟體，或

是限制電腦連接至特定網頁；配置時，也能直接從中央

管理介面直接佈署，並能針對不同用途的電腦設定權限

範本，如果資安規範有調整，或有臨時異動需求，亦可

在管理介面快速設定，確保嚴密管控的同時，也能讓監

控系統保持必要的彈性。「如果系統前端的預防措施有

效果，就不用花太多時間去處理事後補救的功夫。」

高科技製造業以精品科技X-FORT，全面監控用戶端電腦軟體、硬體與網路傳輸，避免智慧財

產文件被惡意攜出
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在網路行為上，X-FORT則能直接限制電腦上的網路傳

輸，不論是內部區網或外部網路都能限制，若有MSN或

QQ等即時通訊軟體，也能限制其使用特定功能，例如讓

MSN僅能傳遞文字訊息，避免內部人員藉此將檔案傳遞

給其他人員；X-FORT也能記錄使用者在網路上傳遞了那

些檔案，並能側錄通訊軟體的對話內容，若有必要找出

洩密人員時，這些資料就能作為稽核使用。

站在管理的角度，最有效的方法就是全面禁止外部網

路，但這樣對使用者來說非常不方便，對業務也有程度

上的負面影響，而開放這些功能的同時，就必須落實後

續Log稽核，才能在萬一發生時，能有足夠的佐證資料可

以查到資料外洩的元凶。「即便是在禁止的IT環境裡，平

時管理也是要搭配記錄檔來稽核追蹤，才能確定所有的

設備通通都在管制下正常運作。」

離線模式，讓資安管控隨筆電差旅各地

當員工有出差需求，必須將筆電等設備攜出時，可啟動

X-FORT的離線模式，讓資訊設備依然能根據原始設定，

有效管制使用者在外的操作，同時間，X-FORT亦會持

續監控資料流向並記錄下來，讓公司資安政策得以延伸

出去，即便設備在外，也能避免機密資料外洩。每當有

新的設定調整時，能在設備回到公司內部網路時自動更

新，以確保機器都能跟上最新的規範。

「即便是為了公司著想，但資安規範制定與推廣，難免

會造成一些使用上的不便，導致部分同仁產生抗拒心

理，這時候一定要再三溝通，讓使用者了解規範的定

義，並讓他們認同進而遵守才有助於落實資料外洩防

護。」該經理指出：「有些安全軟體經常會出現許多提

示訊息，對使用者來說也很容易造成混淆與困擾，而

X-FORT中有silent模式，啟動後即在背景運作，監控過

程中不會跳出視窗或對話框等訊息，避免造成使用者困

擾，對他們習慣並接受系統相當有幫助。」

由於X-FORT能蒐集的資訊非常多，而且這些Log訊息與

統計資訊都能在管理介面中一目了然，相較於先前的IT架

構，各種Log都分別儲存在各設備上，要檢閱其Log必須

除了要個別登入，還必須對該系統有相當程度的了解才

有辦法叫出資料，有了X-FORT的管理介面，就能減輕設

備在後續維護上的負擔，特別是散落在廠區各處的個人

電腦，而全方位的紀錄內容也讓IT在管理上更加精確。

「導入X-FORT之時，IT團隊也藉此重新整理終端設備，

將所有設備依照部門或使用層級標準化，並且將所有設

備的管理權全部收回MIS手中，同時公告最新的資安規

範，將PC管理流程與外洩防護機制一次到位，對後續系

統維護與整體資訊安全帶來許多助益。」

技術支援與經驗分享，資安系統更健全

早在X - F O RT導入之前，該企業亦有採用精品科技

X-GATE來管理使用者存取外部網頁，而兩者間一貫的操

作介面，幫助資訊團隊快速上手，除了問題回饋與技術

支援外，精品科技的技術團隊也會在不影響企業機密的

前提下，分享其他產業的資安管理問題與解決方法，讓IT

團隊藉此接觸更廣泛的安全管理經驗，協助因應各種層

出不窮的IT管理問題。

建立了完善的外洩防護系統，該製造業也計畫將這套系

統與規範推廣至國外廠區，藉此加強海外地區的外洩防

護機制，讓資料外洩的防護網更加全面，以保護公司內

重要的智慧財產，幫助公司永續經營。


