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杏輝藥品成立於1977年，創立之初，便是看好冬山鄉純

淨的水質與清新的空氣，是絕佳的製藥環境，便選擇宜

蘭這一片單純的土地上扎根。即使隱身桃花源，杏輝所

面臨的卻是來自全球生技產業的競爭，為了鞏固研發產

品的心血結晶，同時支援藥廠各式的外部稽核作業，並

管理日益擴張的組織架構，杏輝的IT部門意識到資安管理

的重要性，除了完整的資安政策外，更需一套可行的資

安控管解決方案。 

IT角色不斷轉換，「變」是IT人不變的
原則

在杏輝有十五年資歷的資訊部經理葉家維，談吐間流露出

工程師敦厚樸實的氣質，「剛到杏輝上班時，最大挑戰來

自生技製藥產業的許多特殊需求，這和過去在軟體產業的

思維並不同，」葉經理回憶說道。不過憑藉深厚的軟體開

發能力，及旺盛的求知力與學習力，葉經理見招拆招，小

從電腦維護，大到資訊架構佈署，以及藥廠專用ERP，甚

至2000年Y2K危機，都可以在精簡人力下迅速完成，達到

提高工作效率、減少人力支出的公司目標。

不過2000年後IT最大的挑戰，是來自杏輝上櫃（代號：

1734，目前已上市）的衝擊！不但強化許多內稽內控的

規範，還有各種制度的產生，所有流程牽一髮動全身，IT

的考量已經不僅是為了提供更方便的服務，而是更全面性

的資安管理與思維。「資訊部為了配合公司上櫃，不但在

這幾年將人力逐步增加到8人，也陸續導入相關的系統，

並特別安排人力，專注於資安管理，一直到去年導入精品

科技的X-FORT，整個資安架構才算是完備。」

對生技業而言，立基點就是研發部門辛苦研究出來的配方與製程，杏輝藥品為此積極建立一套可行的資安控管

方案，在經過嚴格的評估與測試之後，於2009年決定導入精品科技的X-FORT，打造更完備的資安防禦網。

杏輝藥品資訊部經理葉家維認為：「由於上層的支持與IT人員良
善的溝通，許多資安問題及濫用IT資源的情況，在導入X-FORT
後，幾乎獲得立即性的解決。」
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客 戶 見 證

工欲善其事，必先利其器

跟其他產業相同，杏輝的每一筆IT預算都必須要精準地花

在刀口。葉家維說道：「要導入杏輝藥廠的系統，都必

須要有兩把刷子，一把刷子要提供員工安全、便利的使

用環境，另一把刷子要滿足公司上層的管理需求，同時

符合這兩方面的條件，才算有其價值。」所以去年為了做

好完整的內稽內控機制，貫徹公司『公時、公器，禁止私

用』的一貫政策，並為了確保研發資料的安全性及因應個

資法要求，杏輝評估市面上所有相關的解決方案，以部署

容易、功能完整、權限嚴明為準則，最後僅有精品科技的

X-FORT通過測試，成為杏輝藥品資訊安全的守門員。

「當初決定購買X-FORT這一類資安防護、監控管理的系

統，是期望這套軟體可以像尚方寶劍般，立即斬斷所有可

能發生的資安危機，但是又不想讓員工認為資訊部可以監

控他們一舉一動，被唾棄成東廠的角色。所以精品科技

X-FORT的權限設定，可以嚴謹到只有被允許的管理者，

才可進行監控及報表觀看。IT部門則是依照公司政策部署

軟體，屬於執行的單位，讓管理與執行者的權責十分清

楚。」所以去除球員兼裁判的疑慮後，X-FORT各項功能及

支援服務都高分過關，「而且我們發現連刁鑽的日本人，

都十分認可並採用X-FORT時，讓我們也對這套解決方案深

具信心，」葉經理說明。

良善溝通與上層支持，是導入資安系統
的必備要素

導入監控類型的資安系統，雖說是資安趨勢，但是沒有

員工會喜歡一舉一動都被監視。「便利與安全，總是相

斥的」，葉家維感慨地說道。不過當初選擇精品科技

X-FORT便是看中權限管理的特色，在設計上縝密地考量

過人性，所以去年導入時，高層便在全員工的集會，宣布

公司的資安政策，並告知X-FORT系統導入。於是資訊部

在公正分明的態度下，與使用者進行良善的溝通，即使有

些資深員工會偶有小抱怨，但都願意配合IT部門的部署作

業，幾乎沒有什麼反彈。

「當初X-FORT測試時期，我們先針對部分員工進行監

控，的確發現公司內部隱藏許多資安問題及IT資源被濫

用，例如大量複製機密文件、USB隨身碟無法管理、頻

寬與IM被私事佔滿，這些在正式導入系統後幾乎獲得立

即性的解決！」葉家維繼續說道：「或許這就是人性，當

員工知道公司對於IT資源會進行管制時，員工就會節制使

用，公私分明。好的工具不可或缺，但是上層支持與IT人

員良善的溝通能力，更是我們成功導入X-FORT的重要因

素。」

以X-FORT為基石，延展資安防護網

談到了售後服務，杏輝確實感受到精品科技售後服務的即

時性與紮實的技術能力，「接觸過這麼多的廠商中，精品

科技的服務團隊，相當具有耐心，可以不厭其煩的解答我

們所提出各種疑難雜症，並提供適當的資安政策建議」。

面對下一階段的挑戰，除了持續應用X-FORT各項模組，

讓杏輝的研發成果受到保障外，「我們要讓杏輝的國外各

據點，也能將資安防護拉到與總部相同的嚴密等級，透過

資訊部的努力，杏輝將會是最安全且零時差、零距離的國

際大藥廠。」葉家維表示。


