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隨著全球連網裝置數量即將超過550億個，整體商機

上看兆億美元，也吸引眾多廠商紛紛搶進此一市場。

然而在物聯網成為駭客攻擊目標的趨勢下，企業若無

法適時保護商業機密安全，恐怕將失去在市場上的競

爭力。為此，漢芝電子選擇引進精品科技X-FORT電

子資料監控系統，搭配既有資安防護機制後，能有效

防止由內而外的資料外洩事件，保護公司累積多年的

商業機密。

漢芝電子資訊技術服務部部經理陳志忠指出，漢芝電

子致力為客戶提供高品質、節能與安全可靠之物聯網

系統開發解決方案，滿足在智慧家電、工業控制、醫

療電子、消費性電子等多樣化應用。藉由精品科技

X-FORT電子資料監控系統協助，讓公司整體資安防

護機制更上一層樓，我們能在無後顧之憂下，全力搶

攻物聯網市場的龐大商機。

Windows AD功能有限 
提升防護力迫在眉睫

成立於2010年的漢芝電子，以Toshiba獨家授權之微控

制器為核心，在廣為國際系統廠商認證的技術基礎上，

研發具卓越效能與節能低功耗特性之新世代產品，且廣

受全球各地夥伴好評。該公司自許為半導體領域之領導

者，承諾提供客戶全方位技術支援及具競爭優勢的解決

方案，為世界創造更美好、更安全之智慧生活環境。目

資料保護功能完善 細部功能設定細膩

漢芝電子防護能力大躍進 

精品科技X-FORT功不可沒

【漢芝電子 資訊技術服務部 部經理 陳志忠】
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業務部

前漢芝電子總部及研發中心設立於臺灣新竹科學園區，

並在中國深圳設有業務暨客戶服務據點，以便就近提供

即時的技術支援。

為求在競爭激烈的市場中脫穎而出，漢芝電子以 I S O 

9001的嚴謹品質標準為管理基礎，持續深耕技術研發

能力，且技術團隊擁有超過30年的研發經驗，協助客戶

快速開發方案，並迅速佈局市場銷售。在保護商業機密

安全下，資訊部門早透過Windows AD架構為核心，建

立一套完整的帳號權限管理機制，讓不同部門員工能夠

依照工作需求，存取所需的檔案與目錄。只是在全球資

安威脅日益嚴重之際，漢芝電子認為在現有資安防護機

制外，有必要再次強化用戶端的整體安全防護能力。

陳志忠說，在因應客戶全方位需求下，許多同仁常常需

要攜帶筆記型電腦外出工作，此種工作型態因難以被既

有資安機制監控，成為整體資安防護上的漏洞。另外，

我們儘管透過Windows AD限制同仁使用USB埠，但受

限於Windows軟體技術上的限制，仍然可被有心人破

解，進而將機密檔案傳送到USB隨身碟上。為解決前述

種種問題，資訊單位於2017年開始尋找合適的解決方

案，在經過完整POC測試之後，發現精品科技自行研

發的X-FORT電子資料監控系統，由於防護功能非常完

整、操作介面易用，最終成為我們建構新世代防護機制

的最佳選擇。

X-FORT功能細膩 貼近實際使用環境

過去幾年全球各地紛紛傳出大量個資、商業機密外洩

事件，若從中分析外洩事件的主因，可發現多源自於

內部外洩，僅有少數是駭客組織直接攻破網路閘道所

致。箇中原因，除有惡意員工刻意將資料轉賣給競爭

對手外，亦有不少是因用戶端電腦被植入木馬程式，

加上欠缺完善的電子資料管理系統，最終導致企業面

臨商業機密外洩而不自知，也凸顯出建置內部資安控

管機制的重要性。

有別於市面上防止外部入侵的資安系統，精品科技在

研發X-FORT電子資料監控系統之初，即是從防止員

工不當的電腦使用行為著手，避免發生內而外的資料

外洩事件，進而為公司提供一套整合型的資料外洩防

護方案。X-FORT具備控管、稽核、監測、管理等四

大功能，可完整防護企業整體網路安全，避免員工透

過各種可能管道將機密資料攜出。

「市面上有不少品牌的電子資料監控系統，雖然都具

備USB埠管理、檔案存取管理等功能，但是細部功能

卻相去甚多，唯有精品科技X-FORT的功能最細膩，

能夠滿足漢芝電子的工作需求。」陳志忠解釋：「其

他品牌都僅有功能關閉、開啟等設計，但是精品科技

X-FORT卻進一步可針對每個員工的帳號，設定USB

埠唯讀、離開公司完全禁止使用機密檔案等細部設

定，兼具使用便利性與安全防護，也較符合實際工作

現況。」

可禁使用IM軟體傳輸 
全方位保護資料安全

在降低製造成本的思維下，許多台灣製造業者早將生

產線遷移到中國，而研發部門則留在台灣，跨部門平

時溝通則依賴即時通訊軟體協助。為此，精品科技

X-FORT的網路安全管理範圍，涵蓋Skype、Yahoo 

Messenger、Google Talk、 ICQ、QQ、Line、阿里

旺旺等多套軟體，且能記錄大多數即時通訊軟體的內

容，且可設定禁止傳檔的功能，讓同仁在享受到溝通的

便利性之外，也達到杜絕資料外洩的目的。

陳志忠認為，X-FORT可限制特定IM軟體使用，同時亦

能禁止在IM軟體中使用檔案傳輸，這對漢芝電子是非常

重要的功能，也是他牌軟體較少見到的設定。另外，該

套軟體能夠完整記錄被保護檔案存取記錄，正好可完全

滿足漢芝電子的期待，所以我們在最短時間內部署到台

灣、中國兩地，達成提升整體資安防護機制的目標。

隨著精品科技X-FORT正式部署完成，漢芝電子整體防

護能力也立即獲得提升，現今資訊埠除可即時掌握機密

檔案的存取狀況外，亦可透過報表工具掌握每個帳號的

存取記錄，並在最短時間內回應各種資安威脅，輕鬆提

升企業在國際舞台的競爭力。


