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自然語言查詢使用者記錄
結合使用者活動監視 (UAM)和資料外洩防護 (DLP)與資產管理 (ITAM)，能夠記錄使用者實體裝置操作，包括隨身碟、
智慧型手機 (MTP裝置 )、印表機 ...等；以及各種網路通訊活動，包含共享資料夾、電子郵件和各種即時通訊軟體 ...等。
由於記錄的資料種類繁多，X-FORT結合 AI提供自然語言查詢功能，簡化資安產品的查詢操作，帶來管理新變革，也
提升資安監控效率。

搜尋方式介紹
功能 說明 自然語言查詢範例

關鍵字搜尋
 ● 搜尋包含特定字串的使用者名稱、執行檔名稱
等資料

 ● 查詢業務部Kenny所刪除的檔案記錄

類別搜尋

 ● 資料類型涵蓋明確的事件或動作類別，例如檔
案操作、郵件記錄、即時通訊交談記錄等

 ● 搜尋時指定類別，可提升搜尋效率並精準找出
記錄

 ● Gmail郵件寄送記錄
 ● Google的搜尋關鍵字記錄

統計計算  ● 對數值欄位進行統計計算  ● 根據員工列印的總張數進行統計
排序功能  ● 對大量資料進行排序，突顯異常或重要值  ● 將員工的列印總張數從大到小排序

前幾名 /百分比  ● 僅顯示在某指標上排名前列的資料  ● 顯示使用電腦時間最長的前5名員工

同時查詢多種資料
 ● 同時查詢並顯示多種資料類型，以全面掌握情
況，進行資料交叉比對

 ● 查詢檔案名稱包含「配方」或「保密合
約」的所有記錄

應用情境
功能模組 自然語言查詢情境
本機安控  ● 印表機累計列印張數、寫出檔案到USB隨身碟且檔案類型為ZIP的記錄
網路存取  ● 使用Gmail寄信且有附加檔案的記錄
應用程式執行  ● AnyDesk與TeamViewer軟體的執行記錄
內容過濾  ● 使用LINE傳送，且分類標籤為「合約」的檔案
檔案備份  ● 在最近1個月內，檔案備份次數少於4次的電腦
檔案加密  ● 統計本週內使用者加密的檔案總數
授權管理  ● 查詢安裝Microsoft Office軟體，且版本早於2021的電腦
資產管理  ● 查詢記憶體少於4GB的電腦、未安裝防毒軟體的電腦

AI自動生成查詢語法詢問想查詢的
資料或記錄

顯示查詢結果

統計使用者插入
隨身碟次數

記錄類型

統計資料
排名結果

篩選條件
 - 時間範圍
 - 使用者
 - 動作類型

[{
  "name":"統計使用者插入隨身碟次數",
  "dataName":"REGDISK_LOG",
  "condition":{
    "type":"AND",
    "conditionItems":[
          {"column":"UFD_ACTION_TYPE",
           "operator":"EQUAL_TO","values":[1]}
  ]},
  "aggregate":{
       "havingLogic":"AND",
       "aggregates":[
          {"column":"USER_NAME"},
          {"measure":"COUNT","column":
           "UFD_ACTION_TYPE",
           "alias":"插入次數"}
  ]}
}]

依條件統計

使用者
Cherry
David
Eric
Frank
George
Helen

插入次數
30
25
22
21
18
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