
隨著遠距辦公、行動辦公室的普及，使得端點電腦處於非 IT 的場所，基礎建設環境差異，需要因地制宜的資安政策。
在公司內、公司外 ( 如：出差 )、連線回公司 (Work from home)、更換工作地點等，都是現在常見的工作地點切換。
依照業務內容所需的保護程度不同，彈性調整的資安政策，搭配自動適應的政策，才能讓工作更為方便有效率。 

ㄧ般政策
政策類型 說明
網段政策  ● 判斷電腦所在網段，自動切換套用當地網段指定政策

電腦政策
 ● 以裝置為政策套用對象，不區分登入使用者，均套用相同政策；多用於公用電腦，給予嚴格的
控管政策

使用者政策 
(預設 )

 ● 分別依群組、OU、使用者身分指定政策，依登入使用者帳號套用權限；相同電腦登入不同使
用者，分別套用不同政策，確保使用者操作記錄的可歸責性

未驗證使用者政策  ● 使用者未通過身分驗證，即套用此政策，建議採用較嚴格的管控

(優先度為 網段政策 > 電腦政策 > 使用者政策 > 未驗證使用者政策 )

其他政策
政策類型 說明

EDR自適應政策
 ● 透過EDR組合偵測執行特定程式、電腦所在位置等組合為偵測條件，條件觸發自動切換政策，
或執行EDR 反應(Action)，包含阻擋連線、啟動螢幕浮水印等

離線政策  ● 當電腦無法與X-FORT伺服器連線時，套用此政策

暫時政策
 ● 在指定期間內生效的政策，到期自動切回原指定政策；如調廠區工作需要使用隨身碟，只於調
派期間開放使用

(優先度為 EDR自適應政策 > 離線政策 > 暫時政策 )

實際應用說明
業務代表在總公司時，X-FORT套用指定的 [使用者政策 ]。其他政策預先預定義於系統中，後續切換完全不需 IT 人
員介入，即可自動完成。

 ● 被公司派遣到分公司出差，在路途中使用筆電修改簡報，這時候[離線政策]生效。到了分公司之後，進辦公室連線使
用，此時X-FORT agent判斷所在網段，自動切換當地廠區[網段政策]；業務內容異動於指定期間內[暫時政策]生效。

 ● 在外地使用公司裝置VPN至總公司時，[EDR自適應政策]自動生效。
 ● 居家連入辦公室裝置時，被連入裝置判斷RDP連線，[EDR自適應政策]自動生效。

因地制宜的政策管理，
不同工作場域防護零死角
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